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WHITEPAPER 802.1X

SERIOUS BUSINESS FOR YOUR NETWORK

802.1xbetekent een grk verhoogde veiligheid van uwetwerk.802.1xis volledig transparant voor alle applicaties. Mits
voldaan aan de voorwaarden zo@®2.1xvoor weinig beheeiDe kosten voor het invoeren v802.1xzijn laag.Genoeg
redenen onverderte lezen

In deze whitepapdeest uwat is 802.1x? Waarom zoulilet implementeren en wat zijn de voordelen en de nadelen?
Hoe kan 802.1x mij helpen in het kader van Bring Your Own Device (BYOD)?
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91 Beperkt failure domaireen groep van laye? switches wordt een laye? switched domain genoemd. Een
layer2 switched domain kan worden gezien als failure domain. Wanneer bijvoorbeeld een slechte netwerkkaart
Wrror<yeroorzaakt, dan heeft het gehele domain daar last van.

1 Broadcast domainMAGClayer broadcasts vlioeien door het gehele lageswitched domainTeneinde de scoop van
broadcast domains te beperken worden laygswitches ingezet die, bijvoorbeeld DH@Padcasts omzetten naar
het unicast adres van de DHCP server.



1 Common access polidgen groep servers ondergebracht in hetzelfde VLAN, kan met behulp van access control i
(ACL) worden geassocieerd met een gemeenschappelijke access policy. Bijvoorbeeld het verbieden van toegan
het voiceVLAN voor andere toegaingen dan strikt noodzakelijk is voor IP telefonie.

1 Multicast controleVoor de controle en distributie van multicast verkeer draait op l&8/ewitches het Protocol
Independant Multicast (PIM) routing protocol en op lageswitches het Internet Group dnbership Protocol
(IGMP snooping). De combinatie van beide protocollen zorgt ervoor dat een multicast alleen gestuurd wordt naa
de poort die is aangemeld voor de multicast video stream. Een goed gesegmenteerd netwerk biedt een optimale
basis voor Multicst controle.

1 Beheer (overzicht/troubleshooterBij een bepaald Hdres is onmiddellijk de bijoehorende switch te achterhalen.
Voorts bieden kleine subnets het voordeel om snel een subnetscan uit te kunnen voeren bij problemen. Ook
distributiesoftware maét gebruik van subnetscanners.

1 EenWroadcast stormibf Penial of Service aanydh een bepaald VLAN veroorzaakt geen verstoring in de overige
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de regel toegang tot het data VLAN voor kantoorautomatisering en het voice VLAN voor IP telefonie. Deze poorten
worden MultiVLAN poorten genoemd. Om er voor te zorgen dat egkedgistreerde apparatuur en geregistreerde
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zorgt er voor dat een telefoon geauthentiseerd wordt in het voice VLAN en een werkstation in het data VLAN.

Wat is 802.1x?

De IEEE 802.1x standaard bevat zowelaehitectuur en functionele elementen als protocollen die wederzijdse
authenticatie ondersteunen. Middels deze standaard wordt toegang beheerd en geverifieerd voor draadloze en
bekabelde ethernet netwerken.

Dotlx is initieel ontworpen voor het controlerean toegang tot draadloze netwerken, maar kan dus ook uitstekend
worden toegepast voor bekabelde netwerken.

Wanneer een apparaat op een switchpoort wordt aangesloten of wireless verbinding wil maken, dient het apparaat z
te authentiseren. Afhankelijkan deze authenticatie kan het apparaat verbinding make Inet achterliggende
netwerk.

Architectuur

Er zijn drie basiscomponenten binnen 802.1x:

9 de aanvrager of supplicant (de clientsoftware)
1 de verificator of authenticator (het draadlodscess Point of de switch)
1 de authentication server (een RADIsSver)

Er wordt een verzoek om toegang gestuurd door de cliént/supplicant naar de authenticator. Deze authewteadgor
decliéntzich te identificeren. Hierop verzendt déénteen identiteitspakket dat wordt doorgegeven aan de
authenticatiorserver. Dezauthenticatiorserver kan de gebruiker (via wachtwoorden of certificatm)f het systeem
(viacertificaten ofMAGadres) verifierenVervolgens stuurij een acceptatiepakkederug naarde authenticator die
vervolgens de cliénhstelt als geautoriseerde cliént kan nu op het netwerk. Indien niet succesvol dan kan het device
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De authenticator is eigeriijeen doorgeefluik tussen de RADI#Bver en de supplicant.

Authenticator 2 Authentication
EAP over RADIUS Server

Internet en/of LAN

Figuur 1: 802.1x Basiscomponenten

Een voorbeeld: een gebruiker wil met een pda of ander apparaat gebruik maken van het netw@&é&switch of
draadloosAccess Potraccepteert in eerste instantienkel het verzoek ortoegang tot het netwerk. Als antwoord
vraagtde switch of het draadloos Access Paiatir de identiteit van de gebruikerf het apparaatDeze gegevens
worden vervolgensloorgestuurd naar eeRadiusserver, die bepaaltf de gebruikeof apparaatinderdaad is wie hij
zegt te zijn en welke rechten de betreffengebruiker heeft. Op basis van deze gegewvansventueel extra criteria
wordt de gebruiker al dan niet &gelaten en in het juiste VLApgenomen.

Protocollen

Het protocol dat gebruikt wordt voor authenticatie in de IEEE 80&tdmdaard is EAP of Extensible Authentication
Protocol.

Het EAP protocol wordt op twee manieren getransporteerd over heelierk:

1 EAP over LAN (EAPOL) tusSepplicant en Authenticator;
1 EAP over RADIUS (EAP in een RADIUS pakket) tussen Authenticator en de RADIUS server.

Wanneer 802.1x wordt ingeschakeld op een netwerkpoort, zal er door deze poort enkel EAP verkeer worden
toegelaten. Default zal een switcott3 maal (om de 30 sec.) een EAP request versturen naar het aangesloten device.
Binnen die termijn zal er een EAP respons ontvangen moeten worden waarin het device zich identificeert. De switch
dit in eenRADIUS$equest versturen naar dRADIUServerwelke de ontvangen credentiatd certificaatzal

controleren Op basis daarvan zal de authenticatie succesvol zijn of niet.



EAP is de absolute kern van 802.1x. Het bevat verschillende modules of methodes om de manier van authentiseren
regelen: EARMDS, PEAP, LEAP, BARST, EAPSK, EAPLS, EAPTLS enz. We bespreken kort de meest gangbare
methodes.

EAP-MD5

EAPRPMDS is een eenvoudige variant waarvan veel apparatuur, waaronder IP telefoons gebruik maken. Er wordt hier
gebruik gemaakt van een username en password. In het geval van een IP telefoon is de username vaak het MAC ac
van de telefoon en het passwoegtn bepaalde pincode (bijv. 1234). Een nadeel van deze methode is in dit geval de
beheerimpact. Elk MAC adres met bijbehorende pincode dient centraal te worden ingevoerd op de RADIUS server. |
pincode wordt vaak voor elke telefoon gelijk gekozen, waardi@doeveiliging niet echt optimaal is. Bovendien is-EAP
MD5 een éénrichting authenticatie, waarbij de identiteit van de authentication server niet gecontroleerd wordt.

PEAP

PEAP biedt een prima oplossing voor Microsoft cliénts. Er wordt hier gebruik kievamade centrale Active Directory
database. In eerste instantie kan hiermee device (of machine) authenticatie worden uitgevoerd. Het device dient dar
ook te zijn opgevoerd in Active Directory. Naast device of machine authenticatie kan er ook gebrak gemhakt

van user authenticatie. Het moge duidelijk zijn dat in dit geval ook de user dient te zijn opgevoerdid. MS

In de regel wordt er voor deze oplossing een LDAP (Lightweight Directory Access Protocol) koppeling gemaakt tuss
RADIUS server afe Domain Controller.

Er wordt op de RADIUS server nu geen gebruik gemaakt van zijn lokale database maar van de externe AD databast
het geval van een Microsoft RADIUS server, is de AD integratie heel gemakkelijk te configureren.
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(V] Verificatiemodus opgeven:

Beveiligingstype: [WPAZ-Enterpnse 'J Verificatie van de gebruiker v] Referenties opslaa
Versleutelingstype: [AES '}

Selecteer een methode voor netwerkverificatie:

Microsoft: Beveiligde EAP (PEAP) vi [ Instellingen... 1
| Mijn referenties voor deze verbinding onthouden nadat ik ben
aangemeld

| Geavanceerde instellingen... |
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Figuur 2 Voorbeeld PEAP-MSCHAP



EAP-TLS

Eé van de veiligste EAP standaarde APTLSHet wordt doorheel veeleveranciers van hardware en software
ondersteund EARPTLS maakt gebruik van certificaten. Alle cliénts en ook de RADgEwerden voorzien van een
certificaat dat intern wordt uitgegeven door een Public Key Infrastructure (een groep certificaat servers). Hierdoor
vertrouwen de server en de cliénts elkaar. De hoogst mogelijke beveiliging krijg je wanneer de keys ¢z cle eén
smartcard worden gezet. Deze kaart (en een kaartlezer) zijn dan nodig om toegang te kunnen krijgen tot ICT service

eventueel fysieke gebouwen.

Figuur 3 802.1x met EAP-TLS

Een Public Key Infrastructure (PKI) is een systeem wadrnategtgevenen het beheer van digitale certificatewordt
gerealiseerdEen certificaat dat door eecertificaatautoriteit (CAlitgegeven is, kan voor verschillende doeleinden
gebruikt wordenDe CA waarborgt de integriteit en authenticiteit van het certificaat en staat dus in voor de identiteit
van de certificaatbezitterAangeziereen CA de kopieén van de verstrekte certifioateevat,alsook gegevens van de
identiteiten aan wie ze zijn verstrekt, bgveiliging van de gehele RKirastructuur vangroot belang
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Figuur3 PKI Infrastructuur



